
Dijital Çağda             
Eğitimci ve Ebeveyn Olmak? 



Kaynak: https://www.netcraft.com/blog/april-2024-web-server-survey/ 

Dünya genelinde toplam 1.1 milyara yakın web sitesi bulunuyor. 

Açılan web sitelerinin yaklaşık %20’si aktif olarak kullanılıyor. 





Dünyayı küçük bir köy haline 
getiren teknolojik gelişmeler, 

bireyler ve toplumlar için büyük 
kolaylıklar sağlasa da kişilerin ve 

toplumların köleleştirilmesini, 
yönetilip, yönlendirilmesini de 

kolaylaştırmaktadır. 

Dijital Dünyaya Bakış 





Bedenler özgür olsa da zihinler işgal altında olabilir. 
Kültür aktarımı artık sadece aile ve yakın çevre tarafından değil, 

internet tarafından da yapılmakta. 



Bugünün Çözümleri Yarının Problemleri 





BAZI ZAMANLARDA YAPILAN 

 1 YANLIŞ TÜM DOĞRULARI GÖTÜRÜR 



https :// www . turkiye . gov . tr 
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Bilgileri en az 

3 farklı 
güvenilir 

kaynaktan 

kontrol et. 

Kaynak 

güvenilir mi? 

İletişim 

bilgisi var mı? 

Sayfa içeriği 
güncel mi? 

Alan uzantısına 

dikkat 

.gov, .k12, .edu, 

.org, .com vb. 







’’Sosyal medya, söyle bana…‘‘ 



Hobileri 

Dini inancı 
Siyasi görüşü 

Adres bilgileri 

Takip ettiği kişiler 

Psikolojik durumu 

Moda ve giyim tarzı 
Film ve dizi önerileri 
Hangi takım taraftarı 
Film ve dizi tercihleri 

İş ve Kariyer Durumu 

Sanal dünyadaki gerçek ayak izlerimiz 

• Birçoğumuz sanal dünyada dolaşırken «dijital 

ayak izleri» bıraktığımızın farkında mıyız? 

• Burada asıl dikkat etmemiz gereken şey ise bu 
izlerin gerçek hayatımıza ne şekilde etki ettiği. 

İnternette yaptığın her tıklama 

Geçmişine bıraktığın bir ayak izi 



Mobil Uygulamalar Tarafından İşlenen 

Kişisel Verilerden Bazıları 

Kaynak: https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8ba209bb-fa93-4479-84f0-dd55aac97a0f.pdf 



Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends 

Dijital Ayak İzleri 











Kaynak: www.haberler.com/3-sayfa/telefonuna-gelen-mesajla-hayatinin-sokunu-yasadi-15520589-haberi 

 





Bilişim Suçları 

- Bilgisayar sistemlerine ve servislerine yetkisiz erişim 

- Bilgisayar sabotajı 

- Bilgisayar yoluyla dolandırıcılık 

- Bilgisayar yoluyla sahtecilik 

- Bir bilgisayar yazılımının izinsiz kullanımı 

- Kişisel verilerin kötüye kullanılması 

- Sahte kişilik oluşturma ve kişilik taklidi 

- Yasadışı yayınlar 

- Ticari sırların çalınması 

- Terörist faaliyetler 

- Hacking 

- Diğer suçlar (tehdit, uyuşturucu, vb.) 

GERÇEK HAYATTAKİ SUÇLAR 

İNTERNETTE DE İŞLENİYOR! 



Bilişim Suçları ve Cezaları 



Bilişim Suçları ve Cezaları 



Bilişim Suçları ve Cezaları 



Bilişim Suçları ve Cezaları 



Uygulama Güvenliği 
• Uygulamaları Google Play ve App Store gibi resmi 

uygulama mağazalarından indirin. 
• Uygulama araştırırken uygulamaya ait açıklamalar, kullanıcı 

yorumları, uygulama puanı, indirilme sayısı ve geliştiricisi 
gibi detayları inceleyin. 

• Uygulamanın gereğinden fazla izin isteyip istemediğini 
sorgulayın. 

• Kamera, kişiler, konum, mikrofon, SMS ve telefon gibi 
özelliklere hangi uygulamaların eriştiğini düzenli olarak 
kontrol edin. 

• Kullanmadığınız uygulamaları düzenli olarak tespit edip 
kaldırın. 

Dijital Güvenlik 



Çevrimiçi Alışveriş 

• Güvenilir alışveriş sitelerini tercih edin. 
• Çevrimiçi işlemler için geçerli kart limitinizi sınırlandırın. 
• Çevrimiçi alışverişlerde sanal kart kullanın. 

 

Kablosuz ağ ve ağ cihazı güvenliği 
• Herkese açık kablosuz ağları kullanmayın. 
• Ağ cihazınızın güvenlik özelliklerini etkinleştirin. 
• Kablosuz bağlantı için güçlü bir şifre oluşturun. 
• Cihazın uzaktan bağlantı ve yönetim özelliklerini özelleştirin. 
• Kullanılmayan kablosuz ağınızı kapalı tutun. 
 

Dijital Güvenlik 



• Profilime kimler baktı? 

• Takipçi artırma uygulamaları 

• Klavye ve emoji uygulamaları 

• Kimler takibi bıraktı uygulamaları 

• Telefonu hızlandırma uygulamaları 

• Gizli sosyal medya profillerini görme 

• Başkasının rehberinde nasıl kayıtlısın? 

• Oyun ve uygulamaların hileli versiyonları 

Riskli Bazı Uygulamalara Dikkat! 
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NE YAPABİLİRİZ? 

Farkında mıyız? 

 Çocuklarımız hangi oyunları oynuyor? 
 

 Oynadığı oyunlar yaşına uygun mu? 
 

 Oynadığı oyunların içeriğini biliyor muyuz? 

(Şiddet, nefret, müstehcenlik, korku, bahis vb.) 



guvenlioyna.org.tr 



Siber zorbalığa maruz kalan çocuklardaki bazı belirtiler 
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www.guvenlinet.org.tr 



Güvenli İnternet Hizmeti Profilleri 
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www.internetyardim.org.tr 









Dinlediğiniz İçin 

Teşekkürler 


